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Societal Security

Sobre Nosotros

En Societal Security, estamos comprometidos con la proteccion de nuestros clientes a traves
de soluciones de ciberseguridad de ultima generacion. Nuestra empresa se destaca por la
fusion de tecnologia avanzada y la vasta experiencia de nuestros profesionales en diversos
sectores. Esto nos permite ofrecer servicios de pruebas de penetracién (pentesting) y
consultoria de ciberseguridad que cumplen con los mas altos estandares internacionales.




LN, Societal Se Ciclo de desarrollo de Software
Seguro

e Desarrollo de Software Seguro

Nuestros Servicios

[Pentesting Israeli

e Ethical hacking - Pentesting Israeli BPPO Ciberseguridad

e Red Team e Terceriza tu servicio de ciberseguridad
e [Pentesting Web + OWASP

Consultoria en Ciberseguridad y
Continuidad Capacitaciones

e Modelo de sequridad y privacidad de la
iInformacioén y ciberseguridad empresarial

e [mplementacion de ISO 27001: 2022

e Dictamen Pericial (Tecnoldgico, ciber,
continuidad)

e Capacitaciones en Ciberseguridad y
Continuidad
e Diplomados y cursos



Reconocimiento

Recoleccion de
informacion sobre el
sistema objetivo para
identificar posibles
vulnerabilidades.

Escaneoy
Enumeracion

Uso de herramientas
técnicas para explorar la
red e identificar
dispositivos especificos,
servicios y posibles
puntos de entrada.
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Nuestra Metodologia
[Pentesting

Escaneo de
Vulnerabilidades

Escaneo sistematico del
sistema en busca de
vulnerabilidades
conocidas que puedan ser
explotadas.
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Obtener Acceso

Explotar vulnerabilidades
para ingresar al sistema,
generalmente con el
objetivo de escalar
privilegios para tener
control total del sistema.

Mantener el
Acceso

Asegurar el control
A continuo sobre el sistema,
a menudo creando
puertas traseras o
utilizando otros métodos
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Limpiar Huellas

Eliminar evidencia del
proceso de hacking para
evitar la deteccioén por
parte de los
administradores del
sistema o los sistemas de
seguridad.
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Security

Generar Informe
Ejecutivo y
Técnico

Registrar el proceso de
hacking, los hallazgos, las
vulnerabilidades y las
acciones tomadas a
menudo para
proporcionar
retroalimentacion y
fortalecer la seguridad del
sistema.
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Diplomados

%Socielal Security

DIPLOMADGEO

ETHICAL HACKING

PENTESTING

%Societal Security

Www.sGel ETALSETELURITY L0 M.:CoO

DIPLOMADO ETHICAL

DIPLOMADO EXPERTO DIPLOMADO MASTER HACIKING Y PENTESTING

Ingenieria para desarrollar un test de penetracion y ethical hackRing
Certificate como (CEHPE) Certified Ethical hackRing y pentesting
Expert

Ingenieria para el sistema de Gestion de Continuidad de Negocio Ingenieria para el sistema de Gestion de Continuidad de Negocio
Certificate como CBCE Certified Business Continuity Expert Certificate como CBCM Certified Business Continuity Master
Basado en la ISO 22301 2019 Basado en la ISO 22301 2019

Consulta con tu asesor las fechas de inicio de cada diplomado o revisa en nuestra pagina Web:
WWWw.socletalsecurity.com.co



Auditoria e Implementacion del Ciclo de Desarrollo de
Software Seguro

Incorporacion de estandares avanzados de
seguridad, como el uso de consultas SQL

Identificacion de vulnerabilidades y riesgos el ust
preparadas y validaciéon robusta de entradas.

potenciales en tu ciclo de desarrollo actual. . (9\ ol

Instrucciones claras y precisas para los
desarrolladores sobre como aplicar las mejores
practicas de seguridad en diferentes lenguajes
de programacion.

Revision continua de codigo, auditorias de
seguridad y pruebas de penetracion para
asegurar la solidez de las aplicaciones.
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BIPO Ciberseguridad

I_"‘_@_"i-' MONITOREO 24/7

] | [Proteccidén continua contra ataques.

EXPERIENCIA CERTIFICADA

Nuestro equipo cuenta con las certificaciones mas avanzadas
en ciberseguridad.

OPTIMIZACION DE RECURSOS

Reduce costos operativos sin comprometer la seguridad.

ESTRATEGIA PERSONALIZADA

Adaptamos nuestras soluciones a las necesidades y riesgos
especificos de tu empresa.

CUMPLIMIENTO NORMATIVO

Garantizamos que tu empresa cumpla con las normativas
internacionales como ISO 27001y PCI DSS.



ocieta Security

MSPIC Empresarial en la Nube
Metodologia Estructurada
] 2 3
|dentificacion de activos y Gestion de identidades y Arquitectura de seqguridad y
clasificacion de datos accesos (IAM) monitoreo de eventos

[’lan de respuesta a Integracion de nuevas
Incidentes y recuperacion tecnologias y cumplimiento

ante desastres (DRPP/BCP) normativo
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e CALLMAX

americas

@ bank hapoalim

SANTO . citibank

TOMAS




\N

\P Societal

CEO

Experto por Colombia en el comité internacional ISO/IEC JTC OOl "Information
technology"” que conforma los comités de Ciberseguridad y seguridad de la
informacion. Member of Committee 1ISO/TC 292/WG 09 "Crisis Management" y
Miembro del grupo ISO/TC 292 SOCIETAL SECURITY en representacion de
Colombia por medio de ICONTEC.

Lider en la creacion desde el ano 2003 de |la Asociacion Latinoamericana de
Continuidad ALCONT www.alcont.org; reuniendo expertos de empresas lideres a
nivel nacional y Latinoamericano como Banco de la Republica, Deloitte, Telefdnica,
Banco Santander, Deceval, Alpina, etc. La asociacion fue constituida formalmente
desde el 2010 y hemos realizado 3 congresos, con la participacion de los mas
Importantes exponentes en el tema de continuidad de negocio a nivel mundial,
tales como Alan Berman (presidente DRII), Lyndon Bird (director técnico BCI), Paul
Kirvan (Representante BCl), Chloe DemrovsRkRy (Directora DRII), Yves Davila
(Representante ICOR Peru), entre otros.

Carlos Julio Diaz
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Colombia Australia

Plataformas digitales: Contacto General:

Pagina Web: www.societalsecurity.com.co info(@societalsecurity.com.co

LinkedIn: https://www.linkedin.com/company/societal-security/ Direccion: Cra. 7B No 123 - 46 Ofc. 201, Bogota
Instagram: https://www.instagram.com/societalsecuritysas/ WhatsApp: +57 319 343 8821

Facebook: https://www.facebook.com/societalsec/ Celular: +57 313 844 0606

Youtube: https://www.youtube.com/(@SocietalSecurity
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